Notificacdes para Operacodes Criticas

Beyond conecta-se acima da camada de automag¢ao — modo somente leitura, sem
Do sinal ao destinatério,

intrusdo — convertendo sinais operacionals em alertas e acoes em tempo real. Sem automaticamente

substituicdo de SCADA. Sem altera¢cdes em CLPs. Sem paradas de producao. Projetada

para ambientes de misséo critica onde cada segundo de laténcia importa.

[ OPC UA ][ MQTT ][ REST API ] BEYOND ONLINE EM MINUTOS ZERO DOWNTIME

Notificagdes sem

custo por evento

PRINCIPIOS DE ARQUITETURA
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Read-only acima da
automacao

Conecta-se a CLPs sem modificar
I6gicas de controle. Integragdo com
SCADA e historians disponivel
guando necessario.

Sem substituicao de
infraestrutura

Seu SCADA, historian e sala de
controle permanecem intactos.
Beyond opera em paralelo, ndo em
substituicao.

Edge-to-cloud, event-driven

Sinais capturados na borda,
processados em tempo real e
entregues antes que situacdes se
agravem.

Escala por tag ativa

Inicie com sinais criticos. Expanda
incrementalmente por planta — sem
lock-in, sem reconfiguracéo.

FUNCIONALIDADES

Alarmes em Tempo Real
Monitoramento continuo com ingestéo de
alta vazao. Alertas automaticos entregues
em segundos — sem depender da
atencdo de um operador.
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Multi-Canal com Escalacao
WhatsApp, Telegram, Teams, E-mail e App
Movel. Escalagdo automatica por perfil se
ndo houver confirmacao de recebimento.
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Operacao Dashboardless

Alertas e relatérios entregues ativamente
aos responsaveis. Nenhum operador
precisa estar olhando para uma tela para
ser notificado.
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Agent com IA

Requisicé@o de dados e relatérios via
Agente IA. Contextualizacéo inteligente de
alarmes com histérico e recomendagao de
acao.

ESPECIFICAGCOES TECNICAS

> Protocolos de campo: OPC UA, OPC DA,
MQTT, CtAPI, REST API, HTTPS

> Transporte: TLS 1.2+ end-to-end, token-
based auth com controle por tag

> Persisténcia: MongoDB - Retencéo 30+
dias - Backups criptografados

> Laténcia: Processamento e disparo em
tempo real — entrega via canal configurado

Auditoria & Rastreabilidade
Log centralizado de seguranca, trilha de

auditoria por evento, delivery log por canal
e janelas silenciosas por turno.

Escalacao: Multi-canal se ndao houver ACK;
siléncio configuravel por turno

Entrega: Notificagdes ilimitadas, sem custo
por evento

Isolamento: Multi-tenant com least-privilege
access model

Gateway: Hardware de mercado — sem
vendor lock-in

Relatérios Agendados & Sob
Demanda

Relatérios configuraveis entregues
automaticamente no horario definido ou
solicitados ao Agente |IA a qualquer
momento — eliminando relatorios
manuais e integrando dados de PLCs,
ERPs e CRMs.

Relatdrios: Configuraveis, agendados ou
sob demanda via Agente |IA

Integracdes corporativas: PLCs via
MQTT/OPC - ERPs e CRMs via REST API
(ex: SAP)

Auditoria: Histérico completo de alertas,
entregas e confirmacgdes por canal




Arquitetura & Seguranca

DIAGRAMA DE ARQUITETURA

CAMADA DE CAMPO — REDE LOCAL OT |/ SISTEMAS CORPORATIVOS
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SCADA | Historian CLPs | Controllers Fontes de Processo ERP /| CRM
OPC UA - CtAPI - REST Modbus -+ MQTT - OPC DA Tags - Alarmes - Eventos SAP - REST API - Webhooks

OPC UA - CtAPI - REST API
CAMADA DE BORDA — GATEWAY DE MERCADO

& Coleta de Dados . Seguranca de Transporte & Publicagdo

Polling configuravel por tag TLS 1.2+ end-to-end MQTT broker seguro
Protocolo MQTT seguro Token-based auth Mensagens timestampadas
Buffer local com retry Tag-level access control Tratamento out-of-order

MQTT / TLS 1.2+

CAMADA DE NUVEM — AWS (HIPER-ESCALAVEL)
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Secure Ingestion Layer Event Processing Core Persisténcia
MQTT/HTTPS - Sem acesso direto ao DB Regras - Correlagdes - Escalagdo - IA MongoDB - Backups criptografados - 30+
dias

Multi-channel delivery pipeline

CAMADA DE ENTREGA
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WhatsApp / Telegram Microsoft Teams E-mail App Moével

SEGURANCA — ISOJ/IEC 27001
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Governanca & Compliance Identity & Access (IAM) Event Processing Core
ISO/IEC 27001 - Controle de acesso - RBAC - SSO (SAML / OpenID Connect) - MQTT seguro - Isolamento multi-tenant -
Criptografia - Continuidade MFA - Scoped API tokens Least-privilege
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Secure Ingestion Layer Disponibilidade & Resiliéncia Logging & Auditoria
MQTT/HTTPS - Backups criptografados - Alta disponibilidade em nuvem AWS - Logs centralizados - Trilha de auditoria
Sem acesso direto ao DB Redundancia multi-zona - SLA garantido completa por evento - Monitoramento

continuo - Delivery log por canal

FLUXO DE IMPLANTAGAO

Signal Definition Connectivity Setup Rule Modeling Controlled Go-Live

Identificacdo de tags prioritarias, Configuragdo de endpoints, Definicdo de thresholds, Beyond online em minutos apds

definicdo de casos de uso e validag&o de protocolos de correlag@es, janelas de tempo e apontamento do gateway.

critérios mensuraveis de sucesso. segurancga e teste de laténcia em cadeias de escalacdo multi-canal. Monitoramento, tuning de alertas e
todas as fontes. expansao para sites adicionais

conforme prontidédo do cliente.




